POLITICA DE
SEGURANGA DA
INFORMAGCAO

& Smartspace



1. Introducgdo

A Smartspace mantém um programa robusto de Seguranga da Informacgdo,
que é a base de todas as atividades do grupo. Esta politica se aplica a todos
os colaboradores, incluindo funciondrios, estagidrios, aprendizes, dirigentes,
empregados de empresas contratadas e terceiros que atuam ou prestam
servicos em nome da Smartspace. A Politica de Seguranca da Informagdo
tem como objetivo proteger as informagées e garantir a continuidade do
negocio, alinhando-se ds exigéncias da ISO 27001 e da Lei Geral de Protegdo
de Dados (LGPD).

2. Palavra da Diretoria

A diretoriac da Smartspace reitera seu compromisso em manter as
informagdes protegidas, prezando pela confidencialidade, integridade e
disponibilidade de dados. Este compromisso é fundamental para garantir a
confianga de nossos clientes, parceiros e colaboradores, além de assegurar
a conformidade com as regulaomentacgdes legais. Todos os colaboradores e
parceiros devem compreender e cumprir esta politica, contribuindo
ativamente para a seguranga das informagdes da organizagdo.

3. Compromissocomad
Informacéao

Na Smartspace, a informagdo é um dos principais ativos da organizagdo. A
seguranga da informagdo é essencial para o sucesso de nossas operacoes,
uma vez que as oportunidades de negdcio e o relacionamento com clientes
e parceiros dependem da protegdo e integridade dos dados que
manipulamos. A informagdo segura fortalece a confianga no
relacionamento com o mercado e permite a expansdo dos negdcios de
forma responsdavel.
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4. Programa de Seguranga da
Informacéo

O Programa de Seguranca da Informagdo da Smartspace é gerido pelo

Sistema de Gestdo de Seguranca da Informacdo (SGSI), que abrange a

implementagdo, monitoramento e revisGdo continua das prdaticas de

seguranca. O programa assegura que as politicas de seguranga sejam

aplicadas em toda a empresa, em conformidade com as normas ISO 27001
e LGPD.

5. Objetivos do Programa de
Seguranca

Confidencialidade, Integridade e Disponibilidade: Proteger as
informagdes e os ativos de informagdo da empresa, garantindo sua
confidencialidade, integridade e disponibilidade.

Melhoria Continua: Manter um ciclo de melhoria continua nos processos
e controles de seguranca, incluindo auditorias regulares e avaliagdes de
risco.

Treinamento e Conscientizagdo: Realizar treinamentos regulares e
campanhas de conscientizacdo para colaboradores, reforcando o papel
de cada um na protecdo das informacgdes.
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6. Comunicacédo da Politica

A Politica de Seguranga da Informagdo deve ser comunicada de forma clara
e acessivel a todos os colaboradores e partes interessadas. A divulgagdo
ocorre por meio de treinamentos, campanhas de conscientizacdo e
comunicagdes internas, garantindo que todos compreendam suas
responsabilidades. A politica é revisada periodicamente, e quaisquer
alteragdes s@o devidamente comunicadas a todos os envolvidos.

7. Ambientes de
Desenvolvimento

Nos ambientes de desenvolvimento, testes e producdo, os controles de
seguranca da informacgdo sdo aplicados rigorosamente para garantir que a
seguranga seja mantida durante todo o ciclo de vida do desenvolvimento. A
segmentagcdo de ambientes e a protecdo de dados sdo exigéncias
fundamentais, assegurando que informacgdes sensiveis ndo sejaom expostas
indevidamente. Todos os projetos de desenvolvimento de sistemas devem
seguir as diretrizes de seguranca definidas pela empresa.

8. Violagoes e Incidentes de
Seguranca

Qualquer violagdo da Politica de Seguranga da Informagdo ou incidente
relacionado & seguranca deve ser reportado imediatamente ao Comité de
Seguranca da Informag¢do. Todas as violagdes sdo investigadas, e agdes
corretivas s@o implementadas. A violagdo intencional ou negligente desta
politica pode resultar em ag¢bées disciplinares, incluindo desligamento,
conforme previsto nos procedimentos internos.
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9. Politicas Complementares

Esta Politica de Seguranca da Informagcdo &€ complementada por um
conjunto de politicas temdaticas, que reforcam e sustentam o Sistema de
Gestdo de Seguranca da Informacdo (SGSI), assegurando que os controles
e processos de seguranca sejam aplicados de forma abrangente e

integrada em todas as areas da organizagdo.

10. Responsabilidades do
Sistema de Gestdo de
Seguranca da Informacgéo
(sGsl)

As informacdes devem ser revisadas e reclassificadas conforme alteragdes
no seu valor, sensibilidade ou contexto operacional, sempre com

documentacgdo e comunicagdo adequadas.

CEO: O CEO garante que o SGSI seja implementado de acordo com esta
politica, assegurando a alocagdo de recursos adequados e O apoio
necessario para a efetiva execugdo das iniciativas de seguranga da
informacado.

Comité de Seguranca da Informacgéo: Responsdvel pela coordenagdo
operacional do SGSI, garantindo que o0s processos e controles de
seguranca sejam aplicados corretamente e que os incidentes sejam
tratados de forma eficaz.

Alta Administrag¢do: A alta administra¢gdo revisa o SGSI ao menos uma
vez a0 ano ou sempre que ocorrer uma mudanga significativa, gerando
um relatdrio formal para avaliar a eficacia e propor melhorias.
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 Setor de Desenvolvimento Humano Organizacional (DHO): Responsdavel
pela implementagdo do programa de conscientizag@o e treinamentos
sobre seguranga da informagdo, além da avaliagdo e implementagdo
do plano de treinamento aplicdvel a todos que desempenham fungdes
relacionadas a gestdo de seguranga da informagdo.

* Proprietarios de Ativos: A protecdio da integridade, disponibilidade e
confidencialidade de cada ativo de informag¢do & de responsabilidade
do proprietdrio do ativo.

e Setor de Comunicagéo do Comercial & Marketing: Define quais
informacgdes relativas a seguranga da informacgéo seréo comunicadas,
para quais partes interessadas (internas e externas), por quem e
quando.

11. Conformidade Legal e
Regulamentar

A Smartspace cumpre todas as legislagcdes e regulamentacdes aplicaveis,
incluindo a Lei Geral de Protec@o de Dados (LGPD), garantindo que todas as
informagdes pessoais e sensiveis sejam tratadas de maneira adequada e
segura.

11. Revisdo e Atualizacéo

Esta politica & revisada anualmente ou sempre que houver necessidade de
adequacdo a novas exigéncias legais ou mudancas significativas no
ambiente de negbcio ou tecnologia.
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12. Conclusdo

A Politica de Seguranca da Informagcdo da Smartspace é um pilar
fundamental na protegdo dos dados e na preservagdo da confianga de
clientes e parceiros. Todos os colaboradores tém um papel essencial no
cumprimento desta politica e no fortalecimento da seguranca da
informacgd&o na organizagdo.
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